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UREDBA (EU) Iﬂlﬁfﬁ?g EUROPSKOG PARLAMENTA I V]]E(fﬁ
od 27. travnja 2016.

o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te
o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o zastid podataka)

 Zastita pojedinaca s obzirom na obradu
osobnih podataka temeljno je pravo.

y e Clankom 8. stavkom 1. Povelje Europske unije
Zasto GDPR? o temeljnim pravima (,,Povelja”) te ¢lankom

16. stavkom 1. Ugovora o funkcioniranju
Europske unije (UFEU) utvrduje se da svatko
ima pravo na zastitu svojih osobnih podataka.



Zasto GDPR?

Figure 1.
Computers and Internet Access in
the Home: 1984 to 2000
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Note: Data on Internet access were not collected before 1997.
Source: U.S. Census Bureau, Current Population Survey, various years.
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Zasto GDPR?
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Science, technology and digital society

Digital economy and society statistics — households and individuals

Figure 1: Internet access and broadband internet connections of households, EU-28, 2007-2016
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Zasto GDPR?

Science, technology and digital society

Digital economy and society statistics — households and individuals
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Zasto GDPR?

Figure 1: Daily internet use by adults, 2006 to 2016, Great

Britain
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Zasto GDPR?

Figure 2: Devices used to access the internet, 2016, Great
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DATA RECORDS LOST OR STOLEN SINCE 2013
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ON LY of breaches were where and the stolen data was rendered useless.

DATA RECORDS ARE LOST OR STOLEN AT THE FOLLOWING FREQUENCY

ZASTO GDPR?

 17.05.2017.




DATA RECORDS LOST OR STOLEN SINCE 2013
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ON LY of breaches were and the stolen data was rendered useless.

DATA RECORDS ARE LOST OR STOLEN AT THE FOLLOWING FREQUENCY

EVERY DAY EVERY HOUR EVERY MIMNUTE EVERY SECOMND

ZASTO GDPR?

* 18.06.2018.



DATA RECORDS LOST OR STOLEN SINCE 2013
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ON LY of breaches were where and the stolen data was rendered useless.

DATA RECORDS ARE LOST OR STOLEN AT THE FOLLOWING FREQUENCY

ZA§TO GDPR? . 17.9.2019.



* Potpuna revizija regulacije zastite podataka s
opseznim azuriranjima onoga sto se moze
smatrati identificirajuim informacijama EU
gradana i njihovih osobnih podataka

o * Primjena u svim drzavama clanicama EU
STO JETO * Na sve organizacije koje obraduju podatke u EU
GDPR? — bez obzira na to gdje je ta organizacija
geografski utemeljena
 Specificna i znacajna prava za pojedince vlasnike
osobnih podataka da traze naknadu, pravo na
brisanje i toCnu reprezentaciju



Sto je to
GDPR?Y

e Uvodenje novcanih kazni u iznosu do
max. 20 mil eura ili 4% godisnjeg
prometa

* Naknada se moze traziti od organizacija
| pojedinaca zaposlenih kod njih

e Znacajno smanjenje tog iznosa
temeljeno na provodenju tehnickih ili
organizacijskih kontrola.



GDPR trazi: odgovorno postupanje s osobnim
informacijama, u svom najsirem smislu

Sto Od nas Obveza prema GDPR-u zahtijeva
traii GDPR  Razumijevanje podataka, da bi ih
o Zastitilii

e Upravljali njima

* Gdje god se nalazili (baze podataka,
datoteke, e-mail sustavi, storage)

* U bilo kojem formatu (strukturirani,
nestrukturirani, audio, itd)




Osobni podatak

Na

informacija

,pojedinca”

* Objektivne i subjektivne informacije (Cinjenice i misljenja)
 ToCne i netocne informacije

* Informacije osobne i profesionalne naravi

* Obicne i osjetljive/intimne informacije

* |Informacije u bilo kojem obliku, odnosno formatu / zapisu



Osobni podatak

koja se na

Ciji identitet je utvrden ili se mozZe utvrditi

informacija : 0
J ,odnosi” ,pojedinca”

Osobni podatak Posebne kategorije osobnih podataka Podaci koji se odnose na
kaznene osude i kaznjiva djela

Sve informacije rasno ili etnicko podrijetlo, politicka Podaci koji se odnose na
misljenja, vjerska ili filozofska uvjerenja kaznene osude i kaznjiva
ili Clanstvo u sindikatu; genetski podaci, djelaili povezane mjere

biometrijski podaci, podaci koji se sigurnosti
odnose na zdravlje ili spolni zivot ili
seksualnu orijentaciju (¢lanak 10.)

(¢lanak 9.)



Osobni podatak

Na

Ciji identitet je utvrden ili se mozZe utvrditi

informacija 0
J ,pojedinca”

Kad se informacija odnosi na pojedinca?

1. Kada je informacija , 0 pojedincu” (relevantan je sadrzaj)

2. Kada se informacija obraduje s ciljem da se na bilo koji nacin utjece
na status ili ponasanje pojedinca (relevantan je razlog obrade)

3. Kad obrada informacije moze imati utjecaj na prava i interese
ispitanika (relevantan je rezultat obrade).



Osobni podatak

Na

informacija

,pojedinca”

* Pojedinac = fizicka osoba

e Podaci umrlih osoba? Podaci nerodene djece?

* Podaci fizickih osoba koje obavljaju posebne funkcije
(drzavni duznosnici, drzavni i javni sluzbenici...)?

* Pravne osobe ne uzivaju zastitu po Opcoj uredbi (ali mogu
po drugim pravnim izvorima)



Osobni podatak

koja se na

Ciji identitet je utvrden ili se mozZe utvrditi

informacija : 0
J ,odnosi” ,pojedinca”

Identitet je utvrden Identitet se moze utvrditi

Pero Peri¢, OIB: 28717983254, radi Vozac automobila registarskih oznaka

na Ekonomskom fakultetu Sveucilista ZG-123-XY pocinio je prometni

u Zagrebu kao profesor prekrsaj jer je vozio iznad
dopustenog ogranicenja brzine



Osobni podatak

koja se na

Ciji identitet je utvrden ili se mozZe utvrditi

informacija : 0
J ,odnosi” ,pojedinca”

Pojedinac Ciji identitet se ,moze utvrditi”

Samo teoretska moguénost identificiranja pojedinca nije dovoljna!!

Ali, nije potrebno da se identitet zaista utvrdi, nego samo da moze biti utvrden
Tko mora modi utvrditi identitet pojedinca?

Kad se identitet moze utvrditi (koji standard se primjenjuje)?

Koje mogucnosti za potencijalno utvrdivanje identiteta su relevantne?

CINal S



Propisi o zastiti osobnih podataka ne primjenjuju se na
anonimizirane informacije




Anonimne informacije (podaci)

informacije koje se ne odnose na pojedinca ciji je identitet
utvrden ili se moze utvrditi



Anonimne informacije (podaci)

Prosjecna placa u trgovackom drustvu AB je XXXXX HRK.



Primjer: Cisti osobni podaci

Prezime,

ime

Horvat, Ema
Novak, Ana
Maric¢, Luka
Juri¢, Marko
Petrovi¢, Mia
Mati¢, Jakov
Radi¢, Ivan
Bozi¢, Mia

Stipi¢, Lucija

01-09-2017

14-3-2017

12-12-2017

18-11-2017

23-10-2017

01-02-2018

04-01-2018

10-02-2018

14-02-2018

Broj gostiju
nocenja

7500,00
6200,00
6000,00
7800,00
4210,00
8000,00
4900,00
3750,00

2100,00

Dodatne
usluge

0,00
0,00
150,00
180,00
0,00
580,00
0,00
0,00

2000,00

7500,00
6200,00
6150,00
7980,00
4210,00
8580,00
4900,00
3750,00

4100,00



Primjer: anonimizirani podaci

Broj no¢enja | Broj gostiju Dodatne

01-09-2017

14-3-2017

12-12-2017

18-11-2017

23-10-2017

01-02-2018

04-01-2018

10-02-2018

14-02-2018

usluge
7500,00 0,00
6200,00 0,00
6000,00 150,00
7800,00 180,00
4210,00 0,00
8000,00 580,00
4900,00 0,00
3750,00 0,00
2100,00 2000,00

7500,00
6200,00
6150,00
7980,00
4210,00
8580,00
4900,00
3750,00

4100,00



Pseudonimizirane informacije (podaci)

informacije koje se vise ne mogu pripisati odredenom
ispitaniku bez uporabe dodatnih informacija



Primjer: pseudonimizirani podaci

Sustav A Sustav B
I G = e s =
nocenja usluge

Horvat, Ema 465sdfte 465sdfte 01-09-2017 7500,00 0,00 7500,00
Novak, Ana 4465er7t 4465er7t 14-3-2017 6200,00 0,00 6200,00
Marié, Luka ikgswr45 ikgswr45 12-12-2017 6000,00 150,00 6150,00
Juri¢, Marko 8gksrt 8gksrt 18-11-2017 7800,00 180,00 7980,00
Petrovi¢, Mia 88zisrt 88zisrt 23-10-2017 4210,00 0,00 4210,00
Mati¢, Jakov azq63 azq63 01-02-2018 8000,00 580,00 8580,00
Radic, lvan 5596zew 5596zew 04-01-2018 4900,00 0,00 4900,00
Bozi¢, Mia ir94546g ir94546g 10-02-2018 3750,00 0,00 3750,00
Stipi¢, Lucija nah645 nah645 14-02-2018 2100,00 2000,00 4100,00



osobni podatak

pseudon|m|2|ran| podatak o\

anonimizirani podatak 6




Sto je to ,obrada osobnih podataka”?




OBRADA OSOBNIH PODATAKA

svaki postupak ili skup postupaka koji se obavljaju na
osobnim podacima ili na skupovima osobnih podataka, bilo
automatiziranim bilo neautomatiziranim sredstvima

kao sto su

prikupljanje, biljezenje, organizacija, strukturiranje, pohrana,
prilagodba ili izmjena, pronalazenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, sirenjem ili stavljanjem na
raspolaganje na drugi nacin, uskladivanje ili kombiniranje,
ogranicavanje, brisanje ili unistavanje;



OBRADA OSOBNIH PODATAKA

SVAKI POSTUPAK ILI SKUP KOJI SE OBAVLAJU NA

POSTUPAKA OSOBNIM PODACIMA




Javna objava podataka

* Navodenje osobnih podataka fizicke
osobe na mreznim stranicama je
,obrada” tih podataka



Aktivnosti internetskih pretrazivaca

* Radnje internetskog pretrazivaca (indeksiranje,
privremena pohrana, pronalazenje, rangiranje)
koje se poduzimaju na osobnih podacima su
,obrada” koja ulazi u polje primjene propisa o
zastiti osobnih podataka



Samo privremena (prolazna) obrada podataka?

Primjenjuje li se Opca uredba na slucajeve prolazne i
kratkotrajne obrade osobnih podataka? (npr. videonadzor bez
snimanja)



Teritorijalno polje primjene




Teritorijalno polje primjene

Ako voditelj ili izvrsitelj obrade imaju
poslovni nastan u EU

Ako voditelj ili izvrsitelj, koji nemaju poslovni nastan u EU,

nude robu ili usluge ispitanicima u EU

Ako voditelj ili izvrsitelj, koji nemaju poslovni nastan u EU,
prate ponasanje ispitanika koje se odvija u EU




Svrha obrade podataka; nacelo ogranicenja svrhe




Svrha = cilj obrade podataka, razlog zbog kojeg se podaci obraduju

Definiranje svrhe je kamen temeljac za primjenu drugih nacela obrade
podataka

Definiranje svrhe je nuzni preduvjet za odredivanje pravnih temelja obrade
podataka

|z perspektive ispitanika, definiranje svrhe je nuzno za transparentnost,
predvidljivost i mogucnost vrsenja kontrole



Nacelo ogranicavanja svrhe (¢l. 5/1/b)

OP moraju biti prikupljeni u OP ne smiju se dalje koristiti na
posebne, izriite i zakonite svrhe nacin koji nije u skladu s inicijalnom
: svrhom

,posebna” (specified) =
odredena, utvrdena

Koliko detaljno svrha mora biti odredena?

Primjerice:
,podaci se obraduju u marketinske svrhe”
»podaci se obraduju radi slanja obavijesti o nhovim proizvodima i uslugama

putem e-maila”




Nacelo ogranicavanja svrhe (¢l. 5/1/b)
OP moraju biti prikupljeni u OP ne smiju se dalje koristiti

posebne, izri¢ite i zakonite na nacin koji nije u skladu s
e inicijalnom svrhom

Ime |

prezime,
postanska
adresa

Svrha: slanje proizvoda i racuna na kucnu adresu nakon teleprodaje

Slanje kataloga s drugim proizvodima istog prodavatelja?




Kad je obrada u sekundarnu svrhu dopustena? (1)

* Kada se temelji na pravu Unije ili pravu drzave Clanice koje predstavlja nuznu i razmjernu mjeru u
demokratskom drustvu za zastitu ciljeva iz ¢lanka 23. stavka 1:
* (a) nacionalne sigurnosti;
* (b) obrane;
* (c)javne sigurnosti;

* (d) sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenopravnih sankcija, ukljucujuéi zastitu od
prijetnji javnoj sigurnosti i njihovo sprecavanje;

* (e) drugih vaznih ciljeva od opceg javnog interesa Unije ili drzave €lanice, osobito vaznog gospodarskog ili financijskog
interesa Unije ili drzave €lanice, Sto uklju¢uje monetarna, proracunska i porezna pitanja, javno zdravstvo i socijalnu sigurnost;

* (f) zastite neovisnosti pravosuda i sudskih postupaka;
* (g) sprecavanja, istrage, otkrivanja i progona krsenja etike za regulirane struke;

* (h) funkcije pracenja, inspekcije ili regulatorne funkcije koja je, barem povremeno, povezana s izvrSavanjem sluzbene ovlasti
u slu¢ajevima iz to¢aka od (a) do (e) i tocke (g);

* (i) zastite ispitanika ili prava i sloboda drugih;

* (j) ostvarivanja potrazivanja u gradanskim sporovima



Kad je obrada u sekundarnu svrhu
dopustena? (2)

* Ako postoji privola ispitanika, ili



Kad je obrada u sekundarnu svrhu dopustena? (3)

* Ako je sekundarna obrada sukladna inicijalnoj, pri Cemu se uzima u obzir:
 (a) svaku vezu izmedu svrha prikupljanja osobnih podataka i svrha namjeravanog nastavka obrade;

* (b) kontekst u kojem su prikupljeni osobni podaci, posebno u pogledu odnosa izmedu ispitanika i
voditelja obrade;

* (c) prirodu osobnih podataka, osobito ¢injenicu obraduju li se posebne kategorije osobnih
podataka u skladu s ¢clankom 9. ili osobni podaci koji se odnose na kaznene osude i kaznjiva djela u
skladu s ¢lankom 10.;

* (d) mogude posljedice namjeravanog nastavka obrade za ispitanike;

* (e) postojanje odgovarajucih zastitnih mjera, koje mogu ukljucivati enkripciju ili pseudonimizaciju.



Nacelo smanjenja koli¢ine podataka




Nacelo ,smanjenja koli¢ine podataka” —¢l. 5/1/c

e Osobni podaci moraju biti primjereni, relevantni i ograniceni na ono sto je
nuzno u odnosu na svrhe u koje se obraduju (,,smanjenje koliCine
podataka”)

Podaci su prikladni za ostvarivanje Svrha se ne bi razumno mogla postici bez

e obrade te koliCine podataka




Prekomjerna obrada podataka

Nadalje, u €l. 93. st. 4. Zakona o vlasnistvu i drugim stvarnim pravima je izrijekom propisano da je
upravitel] duzan, izmedu ostalog, poloziti svakom suvlasniku uredan racun o poslovanju u prethodnoj
kalendarskoj godini i staviti mu na prikladan nacin na uvid isprave na kojima se temelji, i to najkasnije
do 30. lipnja svake godine.

Slijedom navedenog, moZe se razabrati jJasna duZnost upravitelja prema svakom od suvlasnika
nekretnine, medutim da bi isti ispunio navedenu obvezu koja proizlazi iz Zakona nije nuZno da
pojedinom suvlasniku otkriva/dostavlja primjerice, kako navodite, IBAN njegovih susjeda ili bilo
kojeg drugog uplatitelja (uz ime i prezime/naziv uplatitelja/pravne ili fizicke osobe kojoj je
izvrsena isplata, datum i mjesto uplate/isplate te iznos uplate/isplate), a za koji se u nacelu moze
razabrati da nije nuZan za pruzanje informacija o stanju zajednickog racuna odnosno poslovanju u

prethodnoj godini.

AZOP, misljenje od 15. 2. 2022.




Oznaka operatera na racunu

Slijedom navedenog, a sukladno Zakonu o porezu na dodanu vrijednost i Zakonu o fiskalizaciji u
prometu gotovinom razvidno je kako su navedenim propisima predvideni obvezni elementi koje
racun mora sadrzavati, te je kao jedan od obvezatnih elemenata racuna i oznaka operatera. Dakle,
s aspekta zastite osobnih podataka, ova Agencija drZi da bi ragun koji ispostavlja pravna osoba u
dijelu u kojem je navedena ,0znaka operatera”, u konkretnom sluéaju ime i prezime zaposlenika
koji obavlja poslove naplate na naplatnom uredaju, predstavljao prekomjernu obradu osobnih
podataka te za isti ne nalazimo pravnu osnovu u citiranim Zakonima. Primjenom nacela
razmjernosti i smanjene koli¢ine podataka u postupku obrade osobnih podataka poslodavac je

duzan voditi brigu o opsegu osobnih podataka koji se obraduje na nadin da se u svrhu zastite

privatnosti zaposlenika istakne eventualno ime zaposlenika ili nekazujuca sifra.

AZOP, misljenje od 5. 6. 20109.



Pravni temelji za obradu podataka
(,,zakonitost obrade”)




Pravni temelji za obradu podataka

* Predstavljaju polaznu tocku za ocjenu zakonitosti obrade podataka

* Cl. 6. daje odgovor na pitanje smiju li se osobni podaci obradivati, ne kako se smiju
obradivati

* Moguce je da su istodobno primjenjiva dvaili vise pravnih temelja



Dopustivost mijesanja u temeljno ljudsko pravo

RAZMJERNOST

LEGITIMNOST CILIA

SUKLADNOST S PRAVOM



Tri skupine pravila o zakonitosti obrade




PRAVNI TEMELJ ZA OBRADU PODATAKA
(,,zakonitost obrade”)

mmm Privola ispitanika

s Pravni temelji odredeni propisima




Pravni temelji za obradu osobnih podataka
(,,zakonitost obrade”, Cl. 6

- Pravni temelj Posebni zahtjev
nuznostl

Privola ispitanika

(b)  Sklapanje i izvrSavanje ugovora DA
(c) Postivanje pravnih obveza voditelja obrade DA
(d)  Zastita klju€nih interesa ispitanika ili druge fizicke osobe DA

lzvrSavanje zadace od javnog interesa ili izvrSavanje sluzbene

DA
ovlasti voditelja obrade

(e)

(f)  Legitimni interes voditelja obrade ili trece strane DA



Sto znadi ,nuzno” u kontekstu ¢&l. 6/1/b-f?

NUZNO

Korisno

Zanimljivo / zgodno



STO znacl ,,nuzno™ U kontekstu Cl. o/1/b-Tr
Stroga nuznost ili balansiranje?

Osobni podaci trebali bi se obradivati samo ako se svrha
obrade razumno (reasonably) ne bi mogla postic¢i drugim
sredstvima.

Uredba, recital 39.




Pravni temelji odreduju se u odnosu na
deklariranu svrhu obrade podataka

Svrha obrade Pravni temelj Obrada podataka
podataka




Privola ispitanika




A OBRADA OSOBNIH PODATAKA

Odabirom opcije U redu® dajem svoju izri¢itu suglasnost i privolu da Ministarstvo
financija, Porezna uprava (u daljnjem tekstu Porezna uprava) prikuplja, obraduje, koristi i
analizira podatke koji se odnose na mene, ukljucujuéi i moje osobne podatke. Privola se
izriCito odnosi na podatke koje sam dala/dao Poreznoj upravi prilikom registracije na
elektroni¢ke usluge porezne uprave (ePorezna).

Ovime dajem izri¢itu privolu Poreznoj upravi da moZe poduzimati radnje vezano za
obradu mojih osobnih podataka u skladu s propisima koji ureduju zastitu osobnih
podataka, a u svrhu obavljanja osnovnih djelatnosti Porezne uprave koji proizlaze iz
Opceg poreznog zakona (NN 115/16) i Zakona o Poreznoj uprava (NN 115/16).

Odabirom opcije ,U redu®, potvrduem da sam prije davanja suglasnosti
obavijeStenal/obavijesten o sljedecem:

suglasnost dajem dobrovoljno

da sam informiran o svrsi obrade kojoj su podaci namijenjeni

suglasnost mogu opozvati te Porezna uprava nakon toga vise nece obradivati
podatke u svrhu za koju je suglasnost bila dana, osim podataka koji su nuzni za
izvrSavanje zadaca od javnog interesa odnosno koji se temelje na sluzbenoj ovlasti
Porezne uprave

opoziv suglasnosti ne utjece na zakonitost obrade prije njezina opoziva

Porezna uprava c¢e Cuvati podatke o suglasnosti i obradama kako bi dokazala
zakonitost obrade

Ova privola vrijedi do opoziva.




,O0vime dajem izricitu privolu Poreznoj
upravi da moze poduzimati radnje vezano za
obradu mojih osobnih podataka u skladu s
propisima koji ureduju zastitu osobnih
podataka, a u svrhu obavljanja osnovnih
djelatnosti Porezne uprave koji proizlaze iz
Opceg poreznog zakona (NN 115/16) i
Zakona o Poreznoj uprava (NN 115/16).”



Privola ispitanika

Kako se daje? Kakva mora biti?

izjavom, ili dobrovoljna Obradu osobnih
podataka u
odredenu svrhu

jasnom potvrdnom  specificna
radnjom

informirana

nedvosmislena



Forma privole

Uredba ne postavlja zahtjeve u pogledu forme privole. Mogla bi se dati i usmenom izjavom.
Medutim, teret dokaza o postojanju privole je na voditelju obrade
U praksi, neophodno ce biti osigurati dokaz o danoj privoli

Privola mora biti predocena na jasan nacin, u razumljivom i lako dostupnom obliku, uporabom
jasnog i jednostavnog jezika, inaCe nije pravno obvezujuca

Ispitanik ima pravo povudi privolu; povlacenje mora biti jednako jednostavno kao i davanje

Posebna pravila za privolu od strane djeteta ili u sluCajevima obrade posebnih kategorija
osobnih podataka



Nuznost u kontekstu ugovornog odnosa




Obrada podataka je nuzna

Za poduzimanje radnji na
zahtjev ispitanika prije
sklapanja ugovora

Za izvrSavanje ugovora u
kojem je ispitanik stranka




Obrada podataka nuzna za izvrSavanje ugovora u
kojemu je ispitanik stranka

e Ugovor moze biti izmedu ispitanika i
* Voditelja obrade
* Trece osobe

* Koji podaci se mogu prikupljati po ovom pravnom temelju?
e Relevantan je sadrzaji cilj ugovora
* Podaci moraju biti bona fide nuzni za izvrSavanje ugovora



Moze li ¢l. 6/1/b (,,obrada nuzna za izvrSavanje ugovora u
kojemu je ispitanik stranka”) biti pravni temelj za obradu
nodataka u svrhu slanja opomena i obavijest (pred tuzbu,
ovrhu, ...)?

Moze li ista norma biti temelj za prijenos podataka
agenciji za naplatu (nakon cesije potrazivanja) u odnosu
na one ispitanike koji nisu podmirili svoje obveze iz
ugovora?



Obrada podataka nuzna za poduzimanje radnih za
zahtjev ispitanika u predugovornoj fazi

* Primjerice:
* |spitanik zatrazi informativnu ponudu
* Ispitanik popuni zahtjev za sklapanje ugovora

* Kljucno je da inicijativa dolazi od ispitanika, a ne od voditelja
obrade



Legitimni interes voditelja obrade ili treCe strane




Voditelj obrade /

Ispitanik
treca strana

,obrada je nuzna za potrebe legitimnih interesa voditelja
obrade ili treCe strane, osim kada su od tih interesa jaci

interesi ili temeljna prava i slobode ispitanika koji zahtijevaju
zastitu osobnih podataka, osobito ako je ispitanik dijete”.




INTERESI / PRAVA

NUZNOST

BALANSIRANJE



Nuznost

Korisno

Zanimljivo / zgodno



Interesi / prava

N Rl izl EReleol =10 S | [nteresi / prava ispitanika

Siroko definirani

« Siri pojam od svrhe obrade podataka

« Sirok raspon moguéih interesa « Ne moraju biti ,legitimni”
* Mora biti stvaran i prisutan u konkretnom slucaju * Posebna vaznost ako je ispitanik dijete
* Mora biti legitiman; legitiman je ako je u skladu s

pravom

* Primjeri: poslovni odnos, sprjeCavanje prijevara,
izravni marketing, mrezna i informacijska sigurnost,
prijenos unutar grupe za Internet potrebe, ispunjenje
trazbina, sprjeCavanje pranja novca, ....



Balansiranje interesa i prava

klju€an

dodatne

velik presudan zastitne
slab WEE

utjecaj na prava iinterese ispitanika Interes voditelja obrade ili trece strane



Legitimni interes i nacelo transparentnosti

* Obrada podataka temeljem legitimnog interesa ne obavlja se u tajnosti
* VVoditelj obrade mora napraviti test iz ¢l. 6/1/f i dokumentirati ga

* Pravila o transparentnosti (Cl. 13. i 14.) primjenjuju se (voditelj obrade
duzan je informirati ispitanika)

* [spitanik ima pravo na prigovor (Cl. 21.), u kojem slucaju voditelj obrade
mora dokazati da je zadovoljen test iz ¢l. 6/1/f.



Obrada je nuzna radi postovanja pravnih obveza
voditelja obrade (tocka c) ili za izvrSavanje zadace od
javnog interesa ili pri izvrSavanju sluzbene ovlasti
voditelja obrade (tocka e)




* Pravne obveze utvrduju se u nacionalnom pravu ili pravu EU. Ne mora
biti rijeC o zakonima (aktima parlamenta)

* U njemackoj doktrini, smatra se da pravna obveza moze nastati i
temeljem kolektivhog ugovora



Primjeri

* Obrada osobnih podataka za potrebe drzavnih tijela
* Obrada osobnih podataka za potrebe medija
* Pristup informacijama u posjedu tijela javne vlasti



Primjer: obrada nije nuzna

* Objava na mreznim stranicama doma zdravlja u
okviru godisnjeg izvjesca podataka o sporu s
podnositeljicom zahtjeva nije nuzna jer nije
predvidena zakonom

AZOP, rjesenje od 28. kolovoza 2019.



Primjer: odnos Opce uredbe i posebnog propisa

Shijedom navedenog, u ovo) upravnoj stvan utvrdeno je da su na web stranici objavljem podaci
koj se, 1zmedu ostaloga, odnose na Zdravstvenu ustanovu, Specijalnu bolnicu za medicinsku
rehabilitaciju kao tijela javne vlasti, toénije objavljem su dokumenti koj1 sadrZe osobne podatke
koj1 se odnose na podnositeljicu zahtjeva. Naime, uvidom u sadrZa) predmetne stranice
utvrdeno je da ista 1zmedu ostaloga sadrzi dokumente koji se odnose na bruto placu, putne
troskove 1 Skolovanje t). osobne podatke podnositeljice zahtjeva. Nadalje, 12 sadrzaja
predmetne stranice 1 dokumenta koji su objavljeni razvidno je da su 1st1 dobiveni u svrhu
postivanja pravnih obveza t). Zakona o pravu na pristup imformacijama koj1 propisuje da su
informacije dostupne svakoj) domaco) 1li stranoj fizickoj 1 pravnoj osob1 u skladu s uvjetima 1
ograni¢enjima reguliramim u predmetnom c&lanku. U opisanom sluéaju utvrdeno je da su
informacije toénije dokumenti koj sadr?e osobne podatke dobiven: temeljem ¢€1.18. Zakona o
pravu na pristup mmformacijama te da su postivane sve odredbe navedenog posebnog zakona
posebice one koje se odnose na ograni¢enja odnosno zastitu osobnih podataka 1z ¢l.15. Zakona

o pravu na pristup informacijama.

AZOP, rjesenje od 15. listopada 2018.



Primjer: Mediji; ,, poslovni podac

*])
I

Stoga., ova Agencija na temelju utvrdenog <imjenicnog stanja u ovo] upravno] stvari je
stajalista da objavu osobnih podatka podnositeljice zahtjeva treba promatrat sa gledista uloge
1 funkecije koju obavlja u drustva u kojem je zaposlena, odnosno da su osobm podaci
objavljeni u sklopu profesionalne djelatnosti 1 posla koj 1sta obavlja. Naime, osobni podaci
podnositeljice spominju se u konkretnom ¢lanku u poslovnom smislu te su u tom smislu
i objavljeni. Podnositeljica zahtjeva mora biti svjesna da za objava njezinih osobnih
podataka u sklopu odgovora na upit novinara, a isti je objavljen u sklopu ¢lanka u
casopisu x, nije bila potrebna njezina privola za objavu njezinih osobnih podataka jer
privola nije jedina pravna osnova za obradu osobnih podataka. Objavom osobnih
podataka podnositeljice u konkretnom slucaju nije doslo do povrede privatnost podnositeljice
zahtjeva na radnom mjestu na nac¢in kako to regulira Opca uredba o zastiti podataka 1 poseban
zakon- Lakon o medijima koj 1zriéito propisuje da nema povrede prava na zastitu osobnih
podataka ako prevladava opravdam javn interes na zasStitom privatnosti u odnosu na
djelatnost novinara 11 na mformaciyyu. U konkretnom <&lanku objavljem: su osobm podaci

podnositeljice vezani uz njezine funkcye koje obavlja u drustvu u kojem je zaposlena.

AZOP, rjesenje od 29. travnja 2020.



Obrada je nuzna radi zastite kljucnih interesa ispitanika ili druge
fizicke osobe




Posebne kategorije osobnih podataka




Posebne kategorije osobnih podataka

l. rasno ili etnicko podrijetlo

Il. politicka misljenja

1. vjerska ili filozofska uvjerenja
IV.Clanstvo u sindikatu

V. genetski podaci

VI.biometrijski podaci kada se obraduju u svrhu jedinstvene
identifikacije pojedinca

Vll.podaci koji se odnose na zdravlje
Vlll.podaci o spolnom zivotu ili seksualnoj orijentaciji pojedinca



ICIEIMEREEE




Nacela obrade osobnih podataka

Zakonitost, postenje i transparentnost obrade

Ogranicenje svrhe Smanjenje koliCine podataka

> - Vremensko ogranicenje Cjelovitosti i
Tocnhost | azurnost o :
obrade povijerljivosti

Odgovornost voditelja obrade za uskladenost s nacelima
obrade (,, pouzdanost”)




Koja je uloga nacela iz ¢l. 5. Uredbe?

|. Predstavljaju izravno primjenjive odredbe koje utjeCu na nacin obrade podataka
Il. Koriste se kao sredstvo za tumacenje drugih odredbi Uredbe

Ill. Dovodi li njihovo krSenje do sankcioniranja?



/akonitost, postenje i transparentnost obrade

Zakonitost

Postojanje pravne norme Kvaliteta pravne norme

Zakon, podzakonski propis, ... Dostupnost

Jasnoca, odredenost i predvidljivost

Zastita od arbitrarne primjene



/akonitost, postenje i transparentnost obrade

Zakonitost

* Postojanje adekvatnog pravnog temelja iz Cl. 6. (+ Cl.. 9. ako je primjenjivo)
e Postupanje sukladno drugim odredbama Uredbe
e Postupanje sukladno posebnim propisima

e Zakoni

* Podzakonski propisi

e Pravni akti EU



/akonitost, postenje i transparentnost obrade

* Opcija A: postupanje sukladno pravilima o transparentnosti
* Opcija B: dodatno samostalno znacenje. Ako da, koje?



/akonitost, postenje i transparentnost obrade

Transparentnost

Voditelj obrade poduzima odgovarajué¢e mjere kako bi se ispitaniku pruzile sve informacije iz ¢lanaka 13. i
14. i sve komunikacije iz ¢lanaka od 15. do 22. i ¢lanka 34. u vezi s obradom u sazetom, transparentnom,
razumljivom i lako dostupnom obliku, uz uporabu jasnog i jednostavnog jezika, osobito za svaku
informaciju koja je posebno namijenjena djetetu.

Informacije se pruzaju u pisanom obliku ili drugim sredstvima, medu ostalim, ako je prikladno,
elektronickim putem.

Ako to zatrazi ispitanik, informacije se mogu pruziti usmenim putem, pod uvjetom da je drugim
sredstvima utvrden identitet ispitanika.



/akonitost, postenje i transparentnost obrade

Je li za zakonitost obrade podataka relevantan izvor podataka?

Smije li trgovacko drustvo u RH kupiti odredene
informacije, koje ukljucuju i osobne podatke gradana
(ime i prezime / broj telefona; ime i prezime / e-mail) od
drugog trgovackog drustva i koristiti te podatke za
vlastite (marketinske) aktivnosti?




/akonitost, postenje i transparentnost obrade

e Zakonitost
* Postojanje adekvatnog pravnog temelja iz Cl. 6. (+ Cl.. 9. ako je primjenjivo)
e Postupanje sukladno drugim odredbama Uredbe
e Postupanje sukladno posebnim propisima
e Zakoni
* Podzakonski propisi
* Pravni akti EU

* Postenje

* Transparentnost
e Odrazava se kroz posebna pravilaiz ¢l. 13.i 14.



Tocnost podataka

Osobni podaci moraju biti toCni i prema potrebi azurni;

mora se poduzeti svaka razumna mjera radi osiguravanja
da se osobni podaci koji nisu tocni, uzimajuc¢i u obzir
svrhe u koje se obraduju, bez odlaganja izbrisu ili isprave
(,tocnost”);




Vremensko ogranicenje pohrane

* Osobni podaci moraju biti ¢uvani u obliku koji omogucuje identifikaciju ispitanika samo onoliko dugo koliko je
potrebno u svrhe radi kojih se osobni podaci obraduju; osobni podaci mogu se pohraniti na dulja razdoblja ako ¢e se
osobni podaci obradivati iskljucivo u svrhe arhiviranja u javhom interesu, u svrhe znanstvenog ili povijesnog
istrazivanja ili u statisticke svrhe u skladu s ¢lankom 89. stavkom 1., sto podlijeze provedbi primjerenih tehnickih i
organizacijskih mjera propisanih ovom Uredbom radi zastite prava i sloboda ispitanika (,,ograni¢enje pohrane”);

* Politika pohrane podataka
* Koji podaci se Cuvaju, u kojem obliku, na kojem mjestu
* Koji je period pohrane za pojedinu kategoriju podataka
* U kojim rokovima se podaci brisu
* Tko je odgovoran za brisanje

* Na koji nacin se provodi brisanje (ru¢no / automatski)



Odgovorni subjekti




Odgovorni subjekti

Voditelj obrade

lzvrsitelj obrade




Voditelj obrade osobnih podataka

fizicka ili pravna osoba,
tijelo javne vlasti, agencija
ilidrugo tijelo

Kad je fizicka osoba voditelj obrade podataka?

Je li fizicka osoba unutar pravne osobe voditelj
obrade?

koje samo ili zajedno s drugima

odreduje svrhe i sredstva
obrade osobnih podataka




Voditelj obrade osobnih podataka

fizicka ili pravna osoba,
tijelo javne vlasti, agencija koje samo ili zajedno s drugima

odreduje svrhe i sredstva

s elle obrade osobnih podataka

v ° ° Odreduje svrhu obrade podataka (ili vise njih)
ZASTO se podaci obraduju?

Odreduje bitna sredstva obrade osobnih podataka

KAKO se podaci obraduju?

Koji podaci, na koji rok, kad se brisu,
tko im ima pristup, ...



Kako razlikovati samostalnog od zajednickih
voditelja obrade?

fizicka ili pravna osoba,
tijelo javne vlasti, agencija koje samo ili zajedno s drugima

odreduje svrhe i sredstva

s elle obrade osobnih podataka

Ako dvojeili vise voditelja obrade zajednicki odrede
svrhe i nacine obrade, oni su zajednicki voditelji
obrade




lzvrsitelj obrade osobnih podataka

fizicka ili pravna osoba,
tijelo javne vlasti, agencija koje obraduje osobne podatke u ime voditelja obrade
ili drugo tijelo

Postupa po nalogu voditelja obrade

Ako prekoraci granice naloga postaje voditelj




Kako razlikujemo voditelja i izvrsitelja obrade?

Voditelj Izvrsitelj obrade
obrade

Samostalno odreduje svrhe obrade DA NE
Postupa po tudim uputama NE DA

Odreduje koji podaci se obraduju, koliko dugo ce biti
pohranjeni, kad se moraju brisati, tko ih moze koristiti DA NE
(bitna pitanja nacina obrade)

Odreduje tehnicka i organizacijska pitanja (sekundarna

U pravilu NE U pravilu DA
pitanja nacina obrade) P P
Koristi podatke u vlastite svrhe DA NE
Unosi podatke u vlastite baze podataka DA NE

Nalazi se u izravhom pravnom odnosu s ispitanikom DA NE



Sto uzimamo u obzir pri razlugivanju uloga
individualnog voditelja, zajednickih voditelja i
izvrSitelja obrade

|. Fakticne odnose, podjele nadleznosti i uloge
II. Ugovorne odnose i nadleznosti



Prava ispitanika




Prava ispitanika

Pravo na transparentnost (pravo Pravo na pristup
biti obavijesten o obradi

podataka) Pravo na ispravak

Pravo na brisanje

Pravo na ogranicenje obrade
Pravo na prenosivost podataka

Pravo na prigovor

Automatizirano donosenje

odluka i profiliranje



Pravo na transparentnost obrade podataka
(pravo biti obavjesten o obradi podataka)




Ako su podaci dobiveni od ispitanika (cl. 13.)

Trenutak
davanja
obavijesti

Trenutak

prikupljanja
podataka

Sekundarna
svrha obrade =
nova obavijest

Iznimka
(1) ako ispitanik veé raspolaze
informacijama
(2) u onoj mjeri u kojoj ispitanik ve¢
raspolaze informacijama



AKO POaacl Nisu aobiveni oa Ispitanika (Cl.
14.) dovania

obavijesti?
Trenutak Jedan mjesec
dobivanja

podataka

Razuman rok

I U trenutku prve komunikacije s ispitanikom

U trenutku otkrivanja podataka drugom primatelju

Sekundarna

svrha obrade =
nova obavijest




Ako podaci nisu dobiveni od
ispitanika (Cl. 14.)

Iznimka
(1)ako ispitanik vec raspolaze
informacijama
(2)u onoj mjeri u kojoj ispitanik vec
raspolaze informacijama



Pravo ispitanika na pristup




Pravo ispitanika na pristup podacima

(Cl. 15.)

Dobiti informaciju obraduju li se podaci koji se odnose na
njega

Dobiti pristup podacima i informacijama o obradi

Pristup podacima

Informacije o obradi: svrha, kategorije podataka,
primatelji, razdoblje ¢uvanja, obavijest o pravima, izvor
podataka, logika automatske obrade...

+ zasStitne mjere u slucaju izvoza podataka

Prva kopija BEZ NAKNADE (¢l.
12/5, ¢l. 15/3)

Dodatne kopije = razumna
naknada troskova

Ako je zahtjev elektronicki,
informacije se pruzaju u
,uobicajenom elektronickom
obliku” (mail, web sucelje, ...)

Negativan utjecaj na prava drugih




Pravo ispitanika na pristup podacima — recital 63

Ispitanik bi trebao imati pravo pristupa prikupljenim osobnim
podacima koji se na njega odnose te ostvarivati to pravo lako i u
razumnim intervalima kako bi bio svjestan obrade i provjerio njezinu
zakonitost. To ukljucuje pravo ispitanika na pristup podacima o
njegovom zdravstvenom stanju, na primjer podacima u medicinskoj
dokumentaciji koja sadrzava informacije poput dijagnoza, rezultata
pretraga, lijecnickih misljenja, lijeCenja ili zahvata. Svaki ispitanik stoga
bi osobito trebao imati pravo znati i dobiti obavijest o svrhama obrade
osobnih podataka, ako je moguce i za koje razdoblje se osobni podaci




Pravo ispitanika na ispravak podataka




Pravo na ispravak podataka

Ispravak netocnih podataka Dopuna nepotpunih podataka

Cinjenice / misljenja Samo ako je dopuna podataka bitna za svrhu obrade i ako je njeno izvrienje
Ispitanik dokazuje neto¢nost informacije proporcionalno cilju




Pravo na brisanje podataka




Pravo na brisanje podataka

Razlozi za brisanje

(a) osobni podaci vise nisu nuzni u odnosu na svrhu

(b) ispitanik povuce privolu (i ako ne postoji druga pravna osnova
za obradu)

(c) ispitanik uloZi prigovor na obradu u skladu s ¢lankom 21.
stavkom 1. te ne postoje jaci legitimni razlozi za obradu, ili
ispitanik uloZi prigovor na obradu u skladu s ¢lankom 21.
stavkom 2.;

(d) osobni podaci nezakonito su obradeni;
(e) osobni podaci moraju se brisati radi postovanja pravne

obveze iz prava Unije ili prava drZave €lanice kojem podlijeze
voditelj obrade;

(f) osobni podaci prikupljeni su u vezi s ponudom usluga
informacijskog drustva iz ¢lanka 8. stavka 1.

Pravo na brisanje ne primjenjuje se ako je obrada nuzna:

(a) radi ostvarivanja prava na slobodu izrazavanja i informiranja;
(b) radi postovanja pravne obveze kojom se zahtijeva obrada u
pravu Unije ili pravu drZave ¢lanice kojem podlijeZe voditelj
obrade ili za izvrSavanje zadade od javnog interesa ili pri
izvrSavanju sluzbene ovlasti voditelja obrade;

(c) zbog javnog interesa u podrucju javnog zdravlja u skladu s
¢lankom 9. stavkom 2. tockama (h) i (i) kao i clankom 9. stavkom
3.

(d) u svrhe arhiviranja u javnhom interesu, u svrhe znanstvenog ili

povijesnog istrazivanja ili u statisticke svrhe u skladu s ¢lankom
89. stavkom 1. u mjeri u kojoj je vjerojatno da se pravom iz
stavka 1. moZe onemoguditi ili ozbiljno ugroziti postizanje ciljeva
te obrade; ili

(e) radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.




Pravo na ogranicenje obrade




Pravo na ogranicenje obrade

Razlozi za ogranicenje obrade

(a) ispitanik osporava to¢nost osobnih podataka, na razdoblje
kojim se voditelju obrade omogucuje provjera tocnosti osobnih
podataka;

(b) obrada je nezakonita i ispitanik se protivi brisanju osobnih
podataka te umjesto toga trazi ogranicenje njihove uporabe;
(c) voditelj obrade viSe ne treba osobne podatke za potrebe
obrade, ali ih ispitanik trazi radi postavljanja, ostvarivanja ili

obrane pravnih zahtjeva;

(d) ispitanik je ulozio prigovor na obradu na temelju ¢lanka 21.
stavka 1. ocekujuci potvrdu nadilaze li legitimni razlozi voditelja
obrade razloge ispitanika.

Posljedice ogranic¢enja obrade

2. Ako je obrada ogranic¢ena stavkom 1., takvi osobni podaci
smiju se obradivati samo uz privolu ispitanika, uz iznimku
pohrane, ili za postavljanje, ostvarivanje ili obranu pravnih
zahtjeva ili zastitu prava druge fizi¢ke ili pravne osobe ili zbog
vaznog javnog interesa Unije ili drzave Clanice.

3. Ispitanika koji je ishodio ograni¢enje obrade na temelju
stavka 1. voditelj obrade izvjeS¢uje prije nego Sto ogranicenje
obrade bude ukinuto.




Pravo na prenosivost podataka




Korisni izvor!
* Sto se prenosi?
* Podaci koje je ispitanik pruzio voditelju obrade u strukturiranom,
uobicajeno upotrebljavanom i strojno Citljivom formatu
* Subjektivno pravo ispitanika:
e Zaprimiti takve podatke
* Prenijeti ih drugom voditelju obrade bez ometanja od strane
orvog
* |zravni prijenos od jednog voditelja obrade drugome ako je to
tehnicki izvedivo




Pravo na prigovor




Pravo na prigovor

Ispitanik ima pravo na temelju svoje posebne situacije u svakom
trenutku uloziti prigovor na obradu osobnih podataka koji se odnose
na njega, u skladu s ¢lankom 6. stavkom 1. tockom (e) ili (f),
ukljucCujuci izradu profila koja se temelji na tim odredbama. Voditelj
obrade vise ne smije obradivati osobne podatke osim ako voditelj
obrade dokaze da postoje uvjerljivi legitimni razlozi za obradu koji
nadilaze interese, prava i slobode ispitanika ili radi postavljanja,
ostvarivanja ili obrane pravnih zahtjeva.




Pravo na prigovor

1. Opcenito: Prigovor na obradu temeljenu na

egitimnim interesu ili izvrSavanju zadace od

javnog interesa ili pri izvrsavanju sluzbene ovlasti
voditelja obrade > voditelj mora dokazati da
postoje prevladavajuci razlozi za obradu

2. U slucaju marketinga, ukljucujuci profiliranje >
prestanak obrade




Ostalo




Privacy by Design

Koncept integrirane zastite
privatnosti (Privacy by Design)
odnosi se na neophodnost
integriranja privatnosti i zastite
osobnih podataka u informacijsko
komunikacijskoj tehnologiji od
pocCetka do kraja njihovog zivotnog
ciklusa: od faze koncepcije (dizajna)
do izlaska iz upotrebe.




GDPR ukljucuje prijavu povrede osobnih podataka:
 voditelju obrade (ukoliko ste izvrsitelj obrade podataka)
* nadzornom tijelu

* pogodenim pojedincima - vlasnicima osobnih podataka

Prijava
povrede
osobnin

podataka

Trenutno ne postoje pravila na razini EU
(osim telco i ISP)

= jzvjestaj se oCekuje u roku 72 sata




Imenovanje DPO

Postavljanje Sluzbenika za zastitu osobnih podataka — DPO (Data Protection Officer)
kako za izvrsitelje obrade tako i za voditelje obrade

MoZe biti zaposlen ili eksternaliziran

* Prag za imenovanje:
obavezno za tvrtke s javnim ovlastima
sistematski nadzor pojedinaca i osobnih

podataka na velikoj skali
obrada osjetljivih podataka na velikoj skali
obaveza za tvrtke iznad 250 zaposlenih

Poslovi:
podrska, informiranje i savjetovanje
nadzire uskladenost
svijest/edukacija
obavlja PIA, Pll Data Discovery
tocka kontakta
ukljucen u sve slucajeve
odgovoran Upravi




Dizanje svijesti

Edukacija
vanjskih
partnera,
izvrsitelja,
dobavljaca i
djelatnika

Lok

stvaranje preduvjeta
revizija postojecih procedura i dokumentacije

cis¢enje postojecih baza osobnih podataka i revizija
prava

definiranje novih pravila
implementacija novih rjesenja i nadogradnja postojecih
dizanje svijesti



= e - U objavi o donosenju rjesenja AZOP je tad naveo da je od jedne banke
Prva kaz:ﬂ.a ?a !{rsel}] e GDPR-au cak 34 puta trazio da se uskladi s GDPR regulativom.
Hrvatskoj bit ce veca 0od 100.000

kn Prva novéana kazna za krienje CDPR regulative u Hrvatskoj bit ce veca od 100.000 kuna,
doznaje Poslovni dnevnik.

Sredinom oZujka Agencija za zastitu osobnih podataka (AZOP) objavila je da je donijela
prvo takvo rjesenje, ali | oko njega stvorila misteriju jer nije navela iznos kazne, ime
subjekta koji je kaznila kao ni da nije objavila samo rjesenje.

- RN
.:.:. az.'>p Agencija za zastitu osobnih podataka
- - . L4

# OAZOP-U v DOKUMENTI v GRADANI v VODITELJI I IZVRSITELJl OBRADE SLUZBENIK ZA ZASTITU PODATAKA

RjeSenje kojim se izrice upravno novcana kazna zbog

odbijanja dostave osobnih podataka ispitanicima S

# OAZOP-U v DOKUMENTI v GRADANI v VODITELJI I IZVRSITELJI OBRADE SLUZBENIK ZA ZASTITU PODATAK

Zastitarskoj tvrtki 500.000 kuna kazne
za video muskarca koji se krizao nakon
dezinficiranja ruku

To je prvenstveno poruka voditeljima i izvrsiteljima obrade da se Opca uredba o zastiti
podataka mora shvatiti ozbiljno, govore iz Agencije

lzdana nova upravna novcana kazna

22.2.2021.
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IzreCene dvije upravne novcane kazne u ukupnom iznosu
2,18 milijuna kuna

21. sr
Upravna noviana kazna od 2.15 milijun kuna zbog nepoduzimanja odgovarajucih tehnickih i

organizacijskih mjera

IzreCene upravne novcane kazne u ukupnom iznosu od
1.6 milijjuna kuna

Upravna novcana kazna zbog nedostavljanja kopije osobnih podataka na zahtjev ispitanika
> upravnu novéanu kaznu u iz
(u daljnjem

nih po

o povrede clanka 15. stavka 3. Opce uredbe o za3titi podataka.

Upravna novcana kazna od 30 tisuc¢a kuna zbog neoznacavanja objekta pod videonadzorom

rovela izravan
ih podataka

Upravna novéana kazna zbog nepoduzimanja odgovarajucih mjera sigurnosti obrade osobnih

podataka

; iih poda
de, protivno clanku 32. stavku 1. tocke b) i d) te

ma i u medijima.




Agencija za zastitu osobnih podataka (AZOP) izdala je zbog krsenja
odredbi Opce uredbe o zastiti podataka-GDPR 1 zakona o provedbi te
uredbe od 2020. do sada 32 upravne novéane kazne u ukupnom
iznosu od 3,1 milijun eura, od ¢ega samo od pocetka godine 13 kazni u
visini od 2,3 milijuna eura.

U tih 13 izreéenih kazni od pocetka ove godine ukljuc¢ena je i
najnovija, izre¢ena agenciji za naplatu potrazivanja B2 Kapital u
iznosu od 2,26 milijjuna eura uslijed krsenja vise odredbi Opc¢e uredbe
o zastiti podataka-GDPR, naveli su iz AZOP-a za Hinu.

Ta je kazna ujedno i najveca do sada izrecena za krsenje odredbi te
uredbe u pet godina od pocetka njezine primjene.

Inace, pet godina primjene uredbe GDPR navrsava se 25. svibnja
2023., a tim ¢e se povodom u EU iznova promovirati 1 isticati vaznost
primjene te uredbe o zastiti osobnih podataka.



Sportskoj kladionici izreCena upravna novcana kazna od
380.000 eura

Agencija za zastitu osobnih podatka izrekla je upravnu novcanu kaznu voditelju obrade - trgovackom
drustvu za priredivanje igara na srecu - igara kladenja (sportskoj kladionici) u iznosu od 380.000,00

eura zbog sljedece utvrdenih povreda Opce uredbe o zastiti podataka:

1. Voditelj obrade obradivao je osobne podatke odnosno preslike bankovnih kartica ispitanika, a
za Ciju obradu nije dokazana pravna osnova cime je povrijeden clanak 6. stavak 1. Opce uredbe o
zastiti podataka;

2. Voditelj obrade nije na adekvatan nacin obavijestio ispitanike o obradi osobnih podataka,
odnosno o obradi podataka sadrZzanim na preslikama bankovnih kartica, Cime je povrijeden ¢lanak
13. stavak 1.1 2. Opce uredbe o zastiti podataka;

3. Prilikom kreiranja novog poslovnog procesa za uslugu brze isplate na VISA bankovnu karticu, voditelj
obrade nije implementirao odgovarajuce tehnicke i organizacijske mjere, cime je povrijeden ¢lanak
25. stavak 1.1 2. Opce uredbe o zastiti podataka;

4. Voditelj obrade nije primjenjivao tehnicku mjeru enkripcije na osobne podatke ispitanika
pohranjene u bazama podataka voditelja obrade te nije redovno procjenjivao ucinkovitosti
tehnickih i organizacijskih mjera za osiguravanje sigurnosti obrade, a ¢ime je povrijeden ¢lanak 32.
stavak 1. tocka a) i d) Opce uredbe o zastiti podataka.



Agenciji za naplatu potrazivanja EOS Matrix d.o.o.
izreCena upravna novcana kazna u iznosu od 5,47
milijuna eura

5. listopada 2023.

Agencija za zastitu osobnih podataka izrekla je upravnu nov€anu kaznu u iznosu od 5.470.000,00
eura (41.213.715,00 kuna) EOS Matrix d.o.o. kao voditelju obrade zbog sljedede utvrdenih povreda
Opce uredbe o zastiti podataka:

1. Voditelj obrade nije poduzeo odgovarajuce tehnicke mjere zastite obrade osobnih podataka
ispitanika sadrzanih u sustavima pohrane, a 5to je protivno ¢lanku 32. stavku 1. tocke b) i stavku 2. Opce
uredbe o zastiti podataka.

2. Voditelj obrade obradivao je osobne podatke ispitanika koji nisu u duZnicko-vjerovnickom
odnosu u svojoj bazi (aplikaciji) bez postojanja pravne osnove iz ¢lanka 6. stavka 1. Opce uredbe o
zastiti podataka

3. Voditelj obrade je obradivao osobne podatke posebne kategorije (zdravstvene podatke)
ispitanika u svojoj bazi (aplikaciji) bez postojanja pravne osnove iz ¢lanka 6. stavka 1. te s tim u vezi
¢lanka 9. stavka 2. Opce uredbe o zastiti podataka.

4. Voditelj obrade nije na transparentan i propisani nacin informirao ispitanike o obradi njihovih
zdravstvenih podataka u politikama privatnosti, a 3to je protivno ¢lanku 12. stavku 1. Opce uredbe o
zastiti podataka te s tim u vezi ¢lanku 13. stavku 1.1 2. Opce uredbe o zastiti podataka.

5. Za snimanje telefonskih razgovora s ispitanicima u razdoblju od 25. svibnja 2018. godine do 16.
sije€nja 2019. godine, voditelj obrade nije imao utvrdenu pravnu osnovu iz ¢lanka 6. stavka 1. Opce
uredbe o zastiti podataka te je s tim u vezi do3lo do povrede i ¢lanka 5. stavka 2. Opce uredbe o zastiti
podataka.

6. Voditelj obrade nije na razumljiv i jasan nacin informirao ispitanike o obradi osobnih podataka
u vidu snimanja telefonskih razgovora, a ¢ime je postupio protivno ¢lanku 12. stavku 1. Opce uredbe
o0 zastiti podataka.

Agenciji za naplatu potraZivanja izreCena upravna
novcana kazna u iznosu od 2,26 milijuna eura

Agencija za zastitu osobnih podataka izrekla je upravnu novcanu kaznu voditelju obrade -
agenciji za naplatu potraZivanja B2 Kapital d.o.o. u iznosu od 2.265.000,00 eura (17.065.642,50
kuna) zbog sljedece utvrdenih povreda Opce uredbe o zastiti podataka:

1. Voditelj obrade nije na jasan i to€an nacin informirao svoje ispitanike o obradi njihovih
osobnih podataka putem obavijesti o obradi osobnih podataka (politike privatnosti), a u pogledu
pravne osnove kod povrata preplacenih sredstava, sto je protivno odredbi ¢lanka 13. stavka 1. Opce
uredbe o zastiti podataka. Time je do$lo do netransparentne obrade osobnih podataka ispitanika
(odnosno pogresnog informiranja u pogledu pravne osnove obrade iz ¢lanka 6. stavka 1. Opce uredbe o
zastiti podataka) kojih je u trenutku provodenja nadzora bilo (najmanje) 132 652, a politika privatnosti
ostala je nepromijenjena te povreda jos nije otklonjena, odnosno traje od 25. svibnja 2018. do danas.

2. Protivno odredbi ¢lanka 28. stavka 3. Opce uredbe o zastiti podataka, voditelj obrade nije sklopio
ugovor o obradi osobnih podataka s izvrSiteljem obrade za uslugu pracenja jednostavnog stecaja
potrosaca te je time ugroZena sigurnost osobnih podataka 83 896 ispitanika (OIB), buduci da je
sklapanje ugovora s izvrditeljem obrade jedna od svojevrsnih sigurnosnih poluga koja osigurava da su
jasno ugovorena pravila obrade osobnih podataka, njihov tijek u poslovnom odnosu izmedu voditelja i
izvrsitelja obrade te kako bi se voditelj obrade osigurao da izvrsitelj obrade zadovoljava tehnicke i
organizacijske mjere zastite kod obrade osobnih podataka velikog broja ispitanika. Utvrdeno je kako je
navedena povreda trajala od prihvata ponude za pruzanje usluge pracenja jednostavnog stecaja
potro3aca, odnosno od 14. veljace 2019. do 26. veljace 2021. kada je doslo do prekida poslovne

suradnje.



NAJVEGI PROBOJ DOSAD

Procurili podaci viSe milijuna hrvatskih
vozaca, doznajemo koja bi organizacija
potencijalno mogla biti krivac

Medu njima su, navodno, i podaci ministara, §ticenih osoba i ambasadora. Oglasila se i SOA
Procurili su podaci o registracijama, vozilima i viSe milijuna njihovih
vlasnika, za Jutarnji je to potvrdilo vise sluzbi, uklju¢ujuéi i SOA-u.

Nakon §to je vijest prvo objavio Vecernji list, navodeéi da je rijec o
2,444.587 zapisa o vozilima, i to 1,195.052 fizicke osobe, koji su
procurili iz baze podataka neke domace institucije, sve su sluzbe
najavile istragu.

Medutim, ono $to iznenaduje jest da se jos ne moze utvrditi iz koje su
institucije ili organizacije svi ti podaci iscurili. MUP i Centar za vozila
Hrvatske, dvije sluzbe koje imaju pristup navedenim podacima,
prebacuju odgovornost, a AZOP, koji odreduje visoke kazne za ovakve
propuste, tek najavljuje istragu slucaju.

Podaci, navodno, sadrze imena vlasnika vozila, adrese, osobne
identifikacijske brojeve, jedinstvene mati¢ne brojeve gradana,
datume rodenja, registracije i ostale podatke o policama osiguranja.
Medu njima su, navodno, i podaci ministara, $ti¢enih osoba i
ambasadora.

Da nije rije¢ o kibernetickom napadu, nego o neovlastenom kopiranju
podataka od osoba koje su imale pristup informacijskom sustavu,
potvrdili su za Jutarnji iz SOA-e. Sigurnosno-obavjestajna agencija
dobila je, naime, prijavu s USB-om.




Upravne novcane kazne zbog krienja Opce uredbe o zastiti podataka

Voditelj/izvr3itelj obrade

Voditelj obrade - restoran

Voditelj obrade - trgovina na
veliko farmaceutskim i
medicinskim proizvodima

Voditelj obrade - restoran

Voditelj obrade - drusdtvo za
proizvodnju i distribuciju
toplinske energije

Voditelj obrade - udruzenje
drustava za osiguranje

Voditelj obrade - trgovacko
drustvo za proizvodnju i
distribuciju vode

Voditelj obrade - osnovna 5kola

Voditelj obrade - kladionica

Voditelj obrade - trgovina

Voditelj obrade - informacijsko
komunikacijska tvrtka

Povrede

¢lanak 31.i ¢lanak 58. stavak 1.
tocka e)

¢lanak 32. stavak 1. tocka b) i d)
te stavak 2., ¢lanak 12. stavak 1.,
¢lanak 13. stavak 1. tocka c) i
stavak 2. tocka a) te ¢lanak 32.
stavak 4.

¢lanak 6. u vezi s ¢lankom 5.
Opce uredbe o zastiti podataka i
¢lanak 26. stavak 2. Zakona o
provedbi Opce uredbe o zastiti
podataka

¢lanak 32. stavak 1.i 2. te €lanak
31. u vezi s clankom 58. stavkom
1. tockom e)

¢lanak 5. stavak 1. tocka (e) te
¢lanak 32. stavak 2. te stavak 4.

¢lanak 32. stavak 1. toc¢ka b) i d)
te stavak 2.

¢lanak 5. i 6.

¢lanak 5. stavak 1. tocka (e) te
clanak 32. stavak 1.1 2.

¢lanak 5. stavak 1. tocka a), b) i c)

¢lanak 32. stavak 1. toc¢ka b) i d)
te stavak 2.

Iznos

3.500,00 EUR

35.000,00 EUR

5.000,00 EUR

320.000,00 EUR

101.000,00 EUR

25.000,00 EUR

2.000,00 EUR

175.000,00 EUR

6.500,00 EUR

50.000,00 EUR

Upravne novéane kazne zbog krienja Zakona o provedbi Opée uredbe o zastiti podataka

Voditelj obrade

Trgovina

Povrede

¢lanak 27. stavak 1. i stavak 2.
(oznaka nije vidljiva najkasnije
prilikom ulaska u perimetar
snimanja i nisu naznacene sve
relevantne informacije sukladno
odredbi ¢lanka 13. Opce uredbe
o0 zastiti podataka)

Iznos upravne novcane kazne

2.500,00 EUR



Pitanja i odgovori




Koliko dugo traje GDPR privola?

o Privola vrijedi dok se ne povuce 1li dok postoji
svrha za koju je dana.

o To znacCi da se ne mora automatski obnavljati, ali ako
se promijeni svrha obrade, uvjeti obrade 1l1

tehnologija (npr. prelazak na novi sustav), privolu
treba ponovno zatraziti.

o Voditelj obrade mora omoguciti jednostavno
povlacenje u svakom trenutku.



Utjece li promjena prezimena kod zenidbe na veé
danu GDPR suglasnost?

Ne.

Privola ostaje valjana jer se 1identitet osobe nije
promijenio — samo osobni podatak (prezime).
Vazno je da se u evidenciji azurira novi podatak o

prezimenu, ali nije potrebno ponovno traziti privolu.




Kod osiguranja: ugovaratelj i osiguranik — treba |i
i osiguranik dati privolu?

Temeljno pravilo: nije uvijek potrebna privola

Prema Clanku 6. stavku 1. toc¢ki (b) GDPR-a, obrada osobnih podataka je zakonita 1 bez
privole ako je nuzna za izvrSenje ugovora 1li poduzimanje radnji prije sklapanja ugovora
na zahtjev 1spitanika. Medutim, kod osiguranja postoji razlika izmedu ugovaratelja i
osiguranika, pa se treba gledati tko je stvarna stranka ugovora 1 u ¢1iju korist se ugovor

sklapa.

Da, ako se osobni podaci osiguranika obraduju i ako pravna osnova nije ugovor

koji on sam sklapa.



Kod osiguranja: ugovaratelj i osiguranik — treba |i
i osiguranik dati privolu?
ObjasSnjenje:

* Ako je osiguranik obuhvacen ugovorom koji je sklopio ugovaratelj, pravna osnova za
obradu moze biti 1spunjenje ugovorne obveze (Cl. 6. st. 1. b GDPR-a) ili zakonska

obveza (npr. Zakon o osiguranju).

* U tom slucaju privola nije potrebna, ali osiguranik mora biti informiran o obradi (npr.

kroz informaciju o obradi podataka).
* Ako se radi o dodatnoj obradi (npr. marketing, ankete), privola osiguranika je nuzna.

Sli¢no vrijedi i za kredite — suugovaratelji, suduznici ili jamci ne moraju davati
privolu ako se njihovi podaci obraduju radi provedbe ugovora, ali moraju biti

informirani.



Ako ugovaratelj potpisuje GDPR, a osiguranik je
druga osoba, treba li onda i osiguranik potpisati
GDPR zbog prikupljanja podataka ili ugovaratel,

odgovara za davanje podataka svojom GDPR
privolom?

Isto pitanje se odnosi i na maloljetnu djecu gdje
su roditelji ugovaratelji.



Kada je ugovaratelj i osiguranik ista osoba

* Ako ugovaratelj sklapa policu za sebe, tada je obrada njegovih
osobnih podataka zakonita na temelju Clanka 6. stavka 1. toCke
(b) GDPR-a — obrada je nuzna za izvrSenje ugovora o osiguranju.

* Privola nije potrebna, jer bez obrade podataka ugovor ne bi bilo

moguce sklopiti. Ugovaratelj je sam 1 ispitanik.



Kada je ugovaratelj i osiguranik razlicita osoba

Primjer: suprug ugovara policu Zivotnog osiguranja za suprugu, dijete 1li zaposlenika.

U tom sluc¢aju se obraduju osobni podaci druge osobe (osiguranika), pa vrijede sljedeca pravila:
a) Ako se podaci osiguranika obraduju radi sklapanja i provedbe ugovora o osiguranju

Pravna osnova nije privola, nego ispunjenje ugovorne obveze (Cl. 6. st. 1. b GDPR-a), i/il
zakonska obveza (Cl. 6. st. 1. ¢ GDPR-a — Zakon o osiguranju, Cl. 244 i dalje). Dakle, nije
potrebno da osiguranik potpisuje zasebnu privolu za obradu osnovnih podataka (ime, OIB,
datum rodenja, rizik), ali mora biti informiran o obradi svojih podataka—primjerice, kroz
Informaciju o obradi osobnih podataka koja mu se dostavlja prilikom sklapanja police.

U tom slucaju ugovaratelj ne odgovara za davanje podataka, nego samo prenosi podatke
koje je zakonito dao — voditelj obrade (osiguravatelj) mora osigurati da je osiguranik
informiran.



Kada je ugovaratelj i osiguranik razliCita osoba

Primjer: suprug ugovara policu zivotnog osiguranja za suprugu, dijete 1l1 zaposlenika.
U tom slucaju se obraduju osobni podaci druge osobe (osiguranika), pa vrijede sljedeca
pravila:

b) Ako se prikupljaju posebne kategorije podataka (npr. zdravstveni podaci za
Zivotno ili zdravstveno osiguranje)

Tada je potrebna izricita privola osiguranika (CL. 9. st. 2. a GDPR-a). Privola mora
biti pisana, jasno odvojena od ugovora, i potpisana osobno od strane osiguranika (ili
zakonskog zastupnika). Bez te privole osiguravatelj ne smije Koristiti ili obradivati
zdravstvene podatke osiguranika.



Kada je osiguranik maloljetno dijete

Ako roditelj sklapa policu za dijete (npr. dopunsko zdravstveno 1li Zivotno osiguranje):

* roditelj je ugovaratelj, ali ujedno i zakonski zastupnik djeteta;
* roditelj moze potpisati privolu u ime djeteta, ako se ona trazi (npr. za obradu
zdravstvenih podataka).

Dakle, dijete ne potpisuje nista, jer nije pravno sposobno dati privolu, ali roditelj svojim
potpisom 1zraZava privolu u ime 1 za racun djeteta.

Vazno je da u obrascu jasno piSe, primjerice:

Potpisom ove privole potvrdujem da kao zakonski zastupnik maloljetnog osiguranika
Petar Petri¢ dajem izricitu privolu za obradu osobnih podataka u svrhu procjene rizika i

provedbe ugovora o osiguranju.



Ako se radi o dodatnoj obradi (marketing, ankete, CRM, newsletter)

Privola je uvijek potrebna, 1 to zasebna za svaku osobu ¢ij1 se podaci koriste, ukljucujuci

osiguranika. Ugovaratelj ne moze dati privolu u ime druge punoljetne osobe

Pravna osnova Potpisuje li osiguranik GDPR
privolu?

B e i Ugovor X Ne
UV El e 2o =11 ()¢ Ugovor / zakonska X Ne, ali mora biti
supruznik)fell:r £ informiran

SV EN e 20 =13 111 zricita privola (Cl. 9) Da, osobno
(zdravstveni podaci)

Clf ) El =T e 2G4 Privola roditelja kao Da, potpisuje roditel;
zastupnika
Marketing / dodatne svrhe [di\'6IE Da (svaka osoba

zasebno)



Kad muz zove za osiguranje auta koje glasi na suprugu

* U tom sluCaju privola supruge je potrebna, jer se radi o obradi
njenih osobnih podataka 1 ona je 1spitanik.

* Telefonska privola mora biti dokumentirana (npr. snimka poziva
111 zapisnik) 1li se moze zatraziti pisana/elektronicka potvrda.

* Bez toga, obrada podataka supruge ne b1 bila zakonaita.



Kolektivhe police od poslodavca

* Ako poslodavac dostavlja tablicu sa zaposlenicima, tada je poslodavac
voditelj obrade, a osiguravajuce drustvo 1zvrSitelj obrade.

e Poslodavac mora:

e 1mati pravnu osnovu (ugovor 1l1 zakon) za dostavu podataka,

* 1nformirati zaposlenike o obradi,
* sklopiti ugovor o obradi osobnih podataka (DPA) s osiguravateljem.

* Dakle, odgovornost za zakonitost dostave podataka snosi poslodavac, a
osiguravatelj je odgovoran za sigurnost 1 obradu prema uputama
poslodavca.



Ako klijent ne potpiSe obrazac, ali posalje privolu mailom —
vrijedi li?
* Da, privola dana putem e-poste vrijedi, ako 1spunjava uvjete 1z Cl. 4(11)
GDPR-a:

* dobrovoljna, specifiéna, informirana 1 nedvosmislena 1zjava volje

* jasno proizlazi da osoba pristaje na obradu (npr. ,,Dajem privolu da
koristite moje podatke za...*“) — imamo je definiranue——

* Vazno je saCuvati e-poruku kao dokaz privole 1 povezati je s konkretnom
svrhom obrade.

* Privola dana e-mailom vrijedi jednako kao 1 potpisana, sve dok se moze
dokazati tko ju je dao 1 u koju svrhu.
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